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GLOSARIO

Integralidad: Propiedad de salvaguardar la exactitud y estado completo de los activos !

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera?.

Confidencialidad: Propiedad que determina que la informacién sélo esté disponible y
sea revelada a individuos, entidades o procesos autorizados®.

Irrefutabilidad (no repudio): posibilidad de impedir que un emisor niegue posteriormente
que ha enviado un mensaje o realizado una accion, igual el receptor.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacion en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacién de
la Unidad, para propésitos propios de su labor y que tendran el derecho manifiesto de uso
dentro del inventario de informacion.

Activos de la informacién: toda la informacion de caracter digital o fisica que representa
algun valor por mas minimo que sea, para algun proceso misional, o un proceso de apoyo al
interior de la Corporacion.

Gestion de informacién: Conjunto de acciones que tiene como finalidad, garantizar la
seguridad, la calidad, la adecuada circulacién, la entrega y el almacenamiento de la
informacion.

Datos Abiertos: Son todos aquellos datos primarios o0 sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion.

Licencias de Uso: son los permisos para el uso de la informacion ambiental o interna de
la Corporacion, por parte de terceros

Archivo: Es el conjunto de documentos, sea cual fuera su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion. El archivo debe cumplir con las normas y principios de gestion
documental como garantizar la posterior consulta de la informacion

Documento electrénico: Informacién elaborada y procesada electronicamente.

!Ibidem
2 |Ibidem
3 bidem
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Expediente Electrénico: El expediente electronico es el conjunto de documentos
electrénicos correspondientes a un procedimiento administrativo, cualquiera que sea el
tipo de informacion que contengan. El expediente electrénico debe garantizar la
confidencialidad, integridad y disponibilidad de la informacién como los procesos de
gestion documental de acuerdo a lo establecido en la Ley 1437 de 2011 y el Decreto
2609 de 2012.

Firmas digitales o electrénicas: Son los métodos que permiten darle seguridad a los
mensajes de datos de conformidad con la Ley 527 de 1999 y el Decreto 2364 de 2012

Sistemas de informacién: Es el conjunto integrado de actores, sistemas, politicas,
procesos, datos, mecanismos, software, tecnologias involucradas en la gestion, uso de
la informacion en la Corporacion.

Esquema de publicacion: Es el instrumento de conformidad con el Decreto 103 de 2015,
para informar de forma ordenada y controlada la forma como se publica la informacién en
la Corporacion.

Ataque Cibernético: Intento de penetracion de un sistema informacioén por parte de un
usuario no deseado ni autorizado a accederlo, por lo general con intenciones
perjudiciales.

Contrasefia: Una contrasefia o clave (en inglés password) es una formar de
autentificacion que utiliza informacion secreta para controlar el acceso hacia algin
recurso.

Desastre: Interrupcion de la capacidad de acceso a informacion y procesamiento de la
misma a través de equipo de cOmputo necesarios para la operacion normal dentro de una
organizacion

Incidente: Un incidente de seguridad esta definido como un evento que atente
contra la confidencialidad, integridad y disponibilidad de la informacion y los recursos
tecnoldgicos

Impacto: Consecuencia al materializarse una amenaza

Politica: Son instrucciones mandatarias que indican la intencion de la alta direccion
respecto a la operacion de la organizacion

Gestion del riego: gestion para analizar, valorar y avaluar los riesgos.

Seguridad: Estado de cualquier tipo de informacién que nos indica que ese sistema esta
libre de peligro, dafio o riesgo

Usuario: persona que solicita un servicio o acceso algun programa, aplicativo o sistema, o
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para atender un incidente o problema que se presente con la tecnologia informética, sea
contratista, servidor publico y otro que esté autorizado para prestar servicios para la
Entidad.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son
funcionarios de la Corporacion, pero por actividades que realizan en la Entidad, deban
tener acceso a recursos informaticos.

Vulnerabilidad: Posibilidad de ocurrencia de la materializacion de una amenaza sobre un
Activo.

Medios Removibles: Componentes Extraibles que se usa para almacenar informacion
(Discos Duros Externos, memorias y CDs o DVDs)




CORPORACION PARA EL DESARROLLO
SOSTENIBLE DEL AREA DE MANEJO
ESPECIAL LA MACARENA
CORMACARENA

CORMACARENA

Version: 3.0

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Direccién General de CORMACARENA, entendiendo la importancia de una adecuada
gestion de la informacion, se ha comprometido con la implementacién de un sistema
de gestion de seguridad de la informacién buscando establecer un marco de confianza
en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el
estricto cumplimiento de las leyes y en concordancia con la misién y visién de la entidad.

Para CORMACARENA la proteccién de la informacion busca la disminucién del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica con
objeto de mantener un nivel de exposicibn que permita responder por la integridad,
confidencialidad y la disponibilidad de la misma, acorde con las necesidades de los

diferentes grupos de interés identificados.

La politica de Seguridad de la informacién, estara determinada por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.
e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcién administrativa.

¢ Mantener la confianza de sus clientes y empleados.

e Apoyar la innovacion tecnolégica.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad

de la informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,

aprendices, practicantes y clientes de CORMACARENA.
e Garantizar la continuidad del negocio frente a incidentes.

DESCRIPCION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

+ CORMACARENA protegera la informacion definida de las amenazas originadas

por parte del personal.

+ CORMACARENA implementara control de acceso a la informacion, sistemas y

recursos de red.

+ CORMACARENA garantizara que la seguridad sea parte integral del ciclo de vida

de los sistemas de informacion.
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¢ CORMACARENA garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacion basada en el impacto que pueden generar los
eventos.

A continuacion, se agrupan las politicas con el objetivo de hacer una implementacion
transversal de Seguridad de la Informacion en CORMACARENA:

POLITICA1. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Esta politica garantizara que existen responsabilidades claramente asignadas en todos
los niveles organizacionales para la gestion de seguridad de los activos de la informacion; se
contara con un comité directivo de seguridad de la informacion conformado por
personal idéneo, que apoyara como asesor interno de seguridad, con el objetivo de
direccionar y hacer cumplir los lineamientos de la Corporacion, en la materia y revisar las
posibles incidencias y acciones que se deben tomar.

Todos los funcionarios, contratistas, pasantes y externos con acceso a los activos de
informaciéon de la Corporacion, tendran el compromiso con la seguridad, cumplir las
politicas y normas que la Corporacion dicte, asi como reportar los incidentes que se
puedan detectar

e Los servidores publicos, contratistas, pasantes de la Corporacion son responsables de
la informacién que manejan y deberan cumplir con los lineamientos generales y especiales
dados por la Corporacion y por la Ley para proteger y evitar pérdidas, accesos no
autorizados, exposicion y utilizacion indebida de la misma.

e Todo servidor publico, contratista y/o pasante que labore en la Corporacion y
detecte el mal uso de la informacion (copia indebida, transferencia a terceros sin
autorizacion, dafo, informacién oculta, adulteracion o incumplimiento de la politica), esta en
la obligacion de reportar el hecho a la Oficina de Gestién de servicios de informacién y
tecnologias GSIT y/o Control Interno Disciplinario. EI comité directivo de la seguridad de la
informacion la conforma: La Oficina Gestiébn de Servicios de Informacion y tecnologias
GSIT, Control Interno y Archivo y Correspondencia.

e La Oficina de Control Interno ser& la responsable de verificar el cumplimiento de las
politicas de seguridad de la informacion.

e La oficina de gestion de servicios de informacion y tecnologias sera la responsable de
la actualizacién de las politicas de seguridad de la informacion.

POLITICA 2. GESTION DE ACTIVOS

2.1. Identificacion y clasificacion de Activos
La Corporacion realizara la identificacion, clasificacion y actualizacion de los activos de
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informacion, de acuerdo a las directrices establecidas en el decreto 103 de 2015, Articulos
37 y 38, este se actualizara de acuerdo a los lineamientos establecidos en el programa
de Gestion Documental.

Toda la informacion de la Corporacién, asi como los activos donde se procesa y se
almacena deberd ser inventariada y asignada a un area responsable; se realizard y
se publicara el inventario de activos de informacién, el indice de informacion
clasificada y reservada y el esquema de publicacién de acuerdo a las directrices de la
Ley 1712 de 2014 y decreto 103 de 2015.

El inventario de activos de informacion, el indice de informacién clasificada y reservada
y el esquema de publicacion debe ser actualizada cuando se presenten cambios en la
informaciéon o normatividad que pueda afectarla.

Todo servidor publico, contratista o pasante que utilice los sistemas de informacion,
tiene la responsabilidad de velar por la integridad, confidencialidad, disponibilidad y
confiabilidad de la informacion que maneje, especialmente si dicha informacién esta
protegida por reserva legal o ha sido clasificada como confidencial y/o critica.

2.2. Devolucién de activos

Es deber de todo servidor publico, contratista y/o pasante que labore en la
Corporacion, al dejar de prestar sus servicios, entregar toda informacién del producto
del trabajo realizado y hacer entrega de los equipos y recursos tecnolégicos en perfecto
estado, conforme al

formato PS-GH.2.74.20 Acta entrega puesto de trabajo, de acuerdo a las condiciones
establecidas en el contrato o convenio. Una vez retirado, debe comprometerse a no
utilizar, comercializar o divulgar la informacion generada o conocida durante la gestion
en la Corporacion, directamente o a través de terceros.

2.3. Dispositivos méviles

En los dispositivos méviles de los funcionarios que autoricen, se configura la cuenta
corporativa de Google, en dado caso que el celular se extravié desde la Oficina de
gestion de servicios de informacion y tecnologia GSIT se puede eliminar la cuenta y datos
del celular

2.4.  Gestion de Medios Removibles
La Corporacioén se reserva el derecho de restringir el uso de medios removibles; mientras
esté permitido es responsabilidad de los funcionarios, contratistas, pasante y/o terceros
gue el medio removible conectado esté libre de virus y/o cédigo malicioso, que pueda
poner en riesgo la Integridad, confidencialidad y disponibilidad de la informacion y de los
recursos tecnoldgicos de la Corporacion.
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2.5.

Disposicion de activos

Ningun servidor publico de la Corporacion esta autorizado para realizar labores
de mantenimiento y/o reparacion de los equipos de computo, portétiles,
impresoras, escaner, redes, camaras, GPS y demas dispositivos electrénicos,
para tal fin se debe comunicar con la dependencia responsable.

Los funcionarios deben velar por el buen uso de los recursos tecnologicos
asignados, pues son los directamente responsables de cualquier dafio. En caso
de presentar falla fisica o I6gica se debera notificar a la Oficina de gestién de
servicios de informacion y tecnologia GSIT o al personal responsable de dar
servicio a los mismos para que los revisen, corrijan la falla o de ser necesario
ordenen la reparacion de los mismos.

Cualquier cambio que se requiera realizar en los equipos de computo de la
Corporacién (cambios de procesador, adicion de memoria, discos duros o
tarjetas) debe tener previamente una evaluacién técnica y autorizacion de la
Oficina de gestion de servicios de informacién y tecnologia GSIT

La reparacion técnica de los equipos, que implique la apertura de los mismos,
Unicamente puede ser realizada por el personal autorizado.

Los computadores corporativos son asignados a los servidores publicos, con el
propdsito de mejorar su ambiente de trabajo, mecanizar funciones y procesar
informacioén oficial, por lo cual se prohibe el uso de los mismos para fines
personales.

Los usuarios soélo podran utilizar los programas con que cuenta el computador
gue se le asignd, toda modificacién del sistema sera realizada bajo supervisiéon
de la Oficina de gestién de servicios de informacién y tecnologia GSIT.

Todo recurso tecnoldgico cuando cumpla su vida Gtil ya sea por obsolescencia o
dafio debe ser reintegrado a la Oficina de gestion de servicios de informacién y
tecnologia GSIT, la cual hara el procedimiento correspondiente para la
devolucion o reintegro al Almacén

Se debe cerrar las sesiones abiertas de los diferentes Sistemas de Informacion,
Correo Electrénico y demas aplicaciones al finalizar la jornada de trabajo y
apagar el computador, estacion de trabajo, portatil, etc., a excepcién de los
servidores y equipos del Centro de Coémputo, los cuales deben permanecer
activos las 24 horas.

POLITICA 3. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.1

Plan de Seguridad y Privacidad de la Informacion

El comité de seguridad de la informacién define el plan con el cual la entidad realiza la
valoracion de los riesgos de los activos de informacién en el formato PS-GSIT.1.3.74.15
mapa de riesgos de seguridad de la informacién
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POLITICA 4. CONTROL DE ACCESO

En el caso de personas ajenas a la Corporacion, la Direccibn General, Subdirecciones,
Jefes de Oficina o Coordinadores deberan autorizar el acceso indispensable de acuerdo
con el trabajo a realizar por estas personas, previa justificacion.

En todos los contratos deberd hacerse taxativa la clausula de confidencialidad,
responsabilidad, integridad, buen uso, etc., sobre la informacion institucional que el
contratista en desarrollo de su trabajo deba utilizar.

Los proveedores o terceras personas solamente deben tener privilegios durante el periodo
del tiempo requerido para llevar a cabo las funciones aprobadas.

Todo usuario de los sistemas de informacion debera tener asignado una cuenta y una
contrasefia para su utilizacion, de acuerdo a los estandares que maneja la oficina de
gestion de servicios de informacién y tecnologia GSIT, previa solicitud de la Oficina de
Talento Humano para funcionarios y del Supervisor, Director o Jefe o Coordinador para
contratistas. El uso de la misma es responsabilidad de la persona a la que esta
asignada, es de caracter personal e intransferible.

La cuenta de usuario administrador dispone a todos los privilegios y caracteristicas
que le permiten administrar completamente el equipo, por tal motivo dicha cuenta debe
manejarse Unicamente por el personal de la oficina de gestion de servicios de
informacion y tecnologia GSIT.

Se debe reportar oportunamente a través del Modulo de talento humano, los eventos
relacionados con traslados, vacaciones, ingresos, incapacidades, retiros de funcionarios
de la entidad que ameriten activar y/o desactivar cédigos de usuario, crear y/o modificar
perfiles y roles de otros existentes, activar y/o desactivar servicios, etc.

4.1. Control de acceso con usuario y contrasefia:

Todos los accesos y permisos para el uso de los sistemas de informacion de la
entidad deben terminar inmediatamente después de que el servidor publico, contratista o
pasante cesa de prestar sus servicios a la corporacién

4.2. Suministro del control de acceso:
El suministro del control de acceso del usuario de las diferentes aplicaciones que se
utiizan en CORMACARENA, depende del tipo de funcionario que lo esté solicitando

4.2.1. Privilegio Alto:

Son aquellos que permiten crear, modificar o borrar informacion de las aplicaciones y
estos privilegios son otorgados personal de oficina de gestion de servicios de informacion
y tecnologia GSIT, Directivos, Administrativa y financiera, Archivo y Correspondencia
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4.2.2. Privilegio Medio:
Son aquellos que permiten Modificar la informacién de las Aplicaciones.

4.2.3. Privilegio Bajo:
Son aquellos que permiten leer la informacion de la aplicacion sin ninguna accion
adicional. Este privilegio se otorga a todos los funcionarios de la entidad

Si en algun momento un funcionario solicita que su usuario tenga un privilegio alto
deberd enviar una notificaciébn a la Oficina de gestidbn de servicios de informacion y
tecnologia GSIT dirigida por el Jefe de area o coordinador indicando el por qué se solicita y
por cuanto tiempo.

4.3. Gestién de Contrasefias

4.3.1. Caracteristicas

Las contrasefias de Windows y los Aplicativos de Docunet, Aranda y Pimisys contienen
condiciones para su ingreso.

4.3.2. Periodicidad de Cambio:

La periodicidad de cambio de las contrasefias de las aplicaciones de CORMACARENA se
hace mensualmente y es solicitada automaticamente.

4.4, Perimetros de Seguridad

4.4.1 Seguridad de la Oficina de GSIT

La oficina de GSIT cuenta con solo un acceso al area, el cual solo los funcionarios de la
oficina tienen las llaves, adicionalmente se cuenta con una camara que esta enfocada al
acceso de la oficina.

4.4.2. Seguridad para el acceso al area del Data Center

El acceso al Data Center esta limitado solo a los funcionarios del area de Gestion de
servicios de informacidn y tecnologias GSIT y son los Unicos con la clave de acceso a esta
area.

Dado el caso de terceros soliciten el ingreso al Data Center estos deben tener previa
autorizacion y acompanamiento de la Oficina de Gestion de servicios de informacion y
tecnologias GSIT

4.5. Controles de Seguridad para los equipos y software

45.1. Firewall

La Corporacion cuenta con un Firewall que ejerce el control de las entradas y salidas a
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internet y la red interna, cuyas politicas son administradas por la oficina de GSIT vy si
un funcionario trata de ingresar a una pagina restringida aparece un mensaje de no
acceso al sitio prohibido.

4.5.2. Antivirus

CORMACARENA cuenta con un antivirus para la proteccion de los equipos de computo
y servidores con configuraciones para evitar la intrusion de virus por medios
Magnéticos Externos y por ataque de internet apoyado el bloqueo adicional del Firewall.

4.5.3. Control de Acceso Remotoy VPN

Las conexiones de control remoto y la VPN son usadas por los funcionarios de GSIT, y
son los Unicos que brindan el acceso al proveedor dado caso que estos lo necesiten
para algun servidor o equipo de la corporacion

POLITICA 5. SEGURIDAD DE LOS SERVICIOS INFORMATICOS

5.1. Uso del correo electrénico:

e Los buzones de Correo electronico asignados a los funcionarios, contratista o
dependencias, deben ser usados solamente para el envio o recepcién de
documentos relacionados con las actividades propias del cumplimiento de las
funciones institucionales.

= El usuario titular de la cuenta de correo es el Unico y directo responsable de todas
las acciones y mensajes que se envien a través de dicha cuenta.

e Los usuarios del servicio de Correo Electrénico de la Corporacion no pueden
enviar, distribuir, difundir y participar en la propagacién de "cadenas" de
mensajes o propaganda comercial.

* EIl Correo Electronico no se debe utilizar para enviar o distribuir ningln mensaje
que pueda ser considerado difamatorio, acosador, explicitamente sexual, o
gue pueda ofender a alguien con base en su raza, religiébn, género,
nacionalidad, orientacién sexual, religién, politica o discapacidad.

* Los mensajes masivos solamente podrdn ser enviados siempre y cuando se
trate de temas de caracter oficial y de interés general evitando en lo posible
enviar archivos anexos de gran tamafio y solamente por personas autorizadas
para tal fin. Esto debe hacerse con la autorizacion del Director o Jefe de Oficina o
coordinador.

e La Corporacion se reserva el derecho de acceder y develar todos los
mensajes enviados por medio del sistema de correo electrénico Institucional
para cualquier proposito. Para este efecto el funcionario o contratista autorizara a
la Corporacion para realizar las revisiones y/o auditorias respectivas directamente
0 a través de terceros.
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e Todo uso indebido del correo electronico, acarrea suspension temporal de la
cuenta de acuerdo al nivel de la falta cometida.

5.2. Uso y manejo de Internet:

- Los funcionarios de la Corporacion no deben descargar archivos que puedan
ser nocivos para los sistemas como virus, software espia, programas maliciosos
capaces de alojarse en computadores permitiendo el acceso a usuarios
externos y atacantes que pongan en riesgo la seguridad de la informacion, asi
mismo no deben acceder a sitios desconocidos o de baja confianza, ni aceptar
los mensajes sobre instalacion de software que ofrezcan las diferentes paginas
sin la debida autorizacion de la Oficina de gestion de servicios de informacion y
tecnologia GSIT

- Para evitar la congestion en los canales de comunicacion, la Corporacién se
reserva el derecho de restringir el acceso a ciertas paginas (no oficiales,
categorias maliciosas y otras), aplicar limitacion de ancho de banda a paginas
web, como redes sociales y almacenamiento en la nube no oficial. Si por
requerimiento del trabajo se requiere utilizar algunas de las paginas restringidas
se debe solicitar la autorizacion a

- la Oficina de gestién de servicios de informacién y tecnologia GSIT, por medio
de comunicado oficial.

- Se prohibe el uso de software que omita las politicas de seguridad de la
informacién, como proxy, Tune, VPN no autorizada, entre otros

5.3. Uso red inalambrica:

- La Red Inaldmbrica de la Corporacion permitira el acceso solo al personal
autorizado, ya sean servidores publicos, contratistas o usuarios invitados.

= La Oficina de gestion de servicios de informacién y tecnologia GSIT; se
reserva el derecho de negar el acceso a la Red Inalambrica en caso que se
requiera.

5.4. Escritorios limpios:

e Todos los escritorios 0 mesas de trabajo deben permanecer limpios para
proteger documentos en papel y dispositivos de almacenamiento como CD, USB,
unidades de disco

e Todo servidor publico, contratista, pasante y/o colaborador de la Corporacién que
se retire de su escritorio por un tiempo prolongado, deberd garantizar el
bloqueo de la pantalla del computador, PC, estacién de trabajo, servidor u otro
equipo con el fin de reducir los riesgos de acceso no autorizado, pérdida y dafio
de la informacion.
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POLITICA 6. SEGURIDAD DE COMUNICACIONES Y OPERACIONES

- Las direcciones internas, topologias, configuraciones e informacion relacionada
con el disefio de los sistemas de comunicacion, seguridad y computo de la
Corporacién, deberdn ser consideradas y tratadas como informacion
confidencial. Su disefio, administracion, operacién y mantenimiento estq a cargo
del Proceso de gestion de servicios de informacion y tecnologia GSIT.

= Todas las conexiones a redes externas de tiempo real que accedan a la red
interna de la Corporacion, debe pasar a través de los sistemas de defensa
electronica que incluyen servicios de cifrado y verificacion de datos, detecciéon de
atagues cibernéticos, deteccibn de intentos de intrusién, administracion de
permisos de circulacion y autenticacion de usuarios.

= Todo intercambio electrénico de informacion o interaccion entre sistemas de
informacién con entidades externas deberd estar autorizado por la Oficina de
gestion de servicios de informacion y tecnologia GSIT

= Los equipos, Servidores, Equipos de Comunicaciones no deben moverse o
reubicarse sin la aprobacion previa de la Oficina de gestion de servicios de
informacion y tecnologia GSIT

- Para seguridad de los equipos tecnolégicos, debe tenerse en cuenta que la
conexién eléctrica debe realizarse a las tomas de corriente regulada (identificadas
con color naranja).

= Los servidores publicos se comprometen a NO utilizar la red regulada de energia
para conectar equipos eléctricos diferentes a su equipo de cémputo, como
impresoras, cargadores de celulares, grabadoras, electrodomésticos,
fotocopiadoras y en general cualquier equipo que genere caidas de la energia.

= Los particulares en general, entre ellos, los familiares de los funcionarios
publicos, no estan autorizados para utilizar los recursos informéticos de la
Corporacion.

= Los equipos de usuarios terceros que deban estar conectados a la Red, deben
cumplir con todas las normas de seguridad vigentes en la Corporacion. La
CORPORACION se reserva el derecho de cancelar y terminar la conexion a
sistemas de terceros que no cumplan con los requerimientos internos
establecidos.

= La Oficina de gestion de servicios de informacion y tecnologia GSIT se
reserva el derecho de monitorear el trafico de la red con el fin de garantizar el
uso productivo del espacio (ancho de banda), detectar y prevenir fallas, estudiar
tendencias de trafico y detectar y prevenir el acceso no autorizado a los diferentes
sistemas de informacion.

6.1. Adquisicion de recursos tecnoldgicos:

- Toda adquisicibn de recursos tecnolégicos debe estar avalado por el
proceso de gestidn de servicios de informacion y tecnologia GSIT, quienes
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deberan participar en todo el proceso para garantizar las caracteristicas
tecnolégicas minimas, su compatibilidad, confiabilidad y adaptabilidad de los
mismos con la infraestructura tecnoldgica de la entidad.

6.2. Acceso al centro de cOmputo:

Para el ingreso al centro de computo del personal encargado de actividades
como: mantenimiento del aire acondicionado, instalacién y mantenimiento de
servidores, instalacion y mantenimiento de software, los visitantes y el
personal de limpieza deberan estar identificados plenamente en sus
actividades, y debera registrar el motivo del ingreso y estar acompafiada
permanentemente por el personal responsable.

Todo cambio relacionado con modificacion de acceso, mantenimiento de
software o modificacion de parametros debe realizarse de tal forma que no
disminuya la seguridad existente.

Los centros o areas cableados que la Corporacién considere criticas, deben
ser lugares de acceso restringido.

POLITICA 7. SOFTWARE

Todo software que utilice la Corporacion, sera adquirido de acuerdo con las.
normas vigentes y siguiendo el procedimiento determinado para la Adquisicion de
software.

Todo desarrollo, adquisicion o modificacion de Software debe estar aprobado
por el proceso de Gestién de Tecnologias de la Informacion, quienes deberan
participar en todo el proceso para garantizar los estandares requeridos, su
seguridad, compatibilidad, confiabilidad y adaptabilidad del mismo.

Esta prohibida la descarga y uso de software no autorizado.

Los usuarios no pueden descargar y/o emplear archivos de imagen/sonido o
similares que estén o puedan estar protegidos por derechos de autor de
terceros sin la previa autorizacion de los mismos.

Se realizara seguimiento o revisibn para ejercer control sobre el uso de
Software legalmente adquirido y licenciado por la Corporacion.

Estd prohibida la reproduccidbn de cualquier software perteneciente a la
Corporacién, bien sea que se haya adquirido o desarrollado internamente, para
beneficio personal de cualquiera de sus usuarios o de terceras partes.

La entrega de software desarrollado a otras entidades debe estar autorizado
por la Direccién General de la Corporacion.

Antes de que un nuevo sistema se desarrolle o se adquiera, los directivos,
Jefes de oficina, coordinadores en conjunto con la Oficina de gestion de servicios
de informacién y tecnologia, deberan definir las especificaciones y requerimientos
de seguridad necesarios.

La seguridad debe ser implementada por los analistas, disefiadores vy
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desarrolladores del sistema desde el inicio del proceso hasta la implementacion y
entrega en ambiente de produccién

POLITICA 8. ALMACENANIIENTO Y RESPALDO

La informacién que es soportada por la infraestructura de tecnologia de la Corporacién
deberd ser almacenada y respaldada de acuerdo a lo establecido en el procedimiento
"PS- GSIT1.3.72.2 Procedimiento para copias de seguridad de la informacion”, de tal
forma que se garantice su disponibilidad.

Los servidores publicos, contratista y pasantes que tiene a cargo equipos de cémputo
de la entidad, son responsables de los respaldos de la informacién almacenada
localmente en el computador asignado, la oficina gestion de servicios de informacion
y tecnologias brinda el espacio especifico para realizar la copia de seguridad de la
informacion de los diferentes grupos, deberan utilizar la carpeta compartida correspondiente
en el servidor ZEUS. La informacion de los archivos contenidos en las copias de
seguridad debe ser Unica y exclusivamente de uso institucional y no personal.
Garantizando el resguardo en forma segura de toda la informacion digital que dentro del
desarrollo de las funciones considere importante y critica.

POLITICA 9. DOCUMENTOS ELECTRONICOS

Los documentos generados o cargados al Sistema de Gestion Documental, deben
incorporar condiciones de seguridad mediante la utilizacion del formato PDF/A

Las firmas digitales adquiridas por la Corporacion y asignadas a los Directivos, Jefes
y/o autorizados, son personales e intransferibles y sélo se pueden utilizar para firma
de documentos pertinentes a la Corporacion. Una vez terminado el vinculo laboral del
Director, Jefe y/o autorizados la firma electrénica sera cancelada

Todas las comunicaciones externas que se envien por correo electronico, debera ser
enviadas a través de correo electrénico institucional.

Los cambios, adiciones y/o modificaciones que se requiera hacer al Sistema De
Gestibn Documental, seran aprobados y solicitados por el é&rea de Archivo y
correspondencia de la Subdireccion Administrativa y Financiera.

Establecer estrategias de preservacion digital para garantizar que la informacion
almacenada pueda permanecer en el futuro, pese a los cambios tecnolégicos u otras
causas que puedan alterar la informacion que contiene, manteniendo su
confidencialidad, integridad y disponibilidad.

El tiempo de retencién y disposicion final de las series documentales generadas en el
sistema estaran definidos en las Tablas de Retenciébn Documental de la Corporacion.
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Los lineamientos y directrices para la conformacién de expedientes hibridos y
digitalizacién de documentos se establecerdn en el Programa de Gestibn Documental
de la entidad.

Los Manuales, instructivos, procesos y procedimientos se verificaran y ajustaran de
manera periddica, con el fin de garantizar la preservacion digital de los documentos

POLITICA 10: REGISTRO AUDITORIA

Todos los sistemas automaticos que operen y administren informacién sensitiva, valiosa o
critica para la Corporacion, como son sistemas de informacion en ambiente productivo,
sistemas operativos, sistemas de bases de datos y telecomunicaciones deben generar
registros de auditoria.

Todos los archivos de auditorias deben proporcionar suficiente informacién para apoyar el
monitoreo, control y seguimiento que se requiera y preservarse por periodos definidos
segun su criticidad y de acuerdo a las exigencias legales para cada caso.

POLITICA 10. DISPONIBILIDAD DEL SERVICIO DE LA INFORMACION (PLAN DE
CONTINUIDAD DEL NEGOCIO)

10.1 Niveles de disponibilidad

El nivel de disponibilidad de los servicios e informacion que cuenta CORMACARENA
supera el 95% ya que estan disponibles las 24 horas de los 7 dias de la semana durante
los 365 dias del afio

10.2 Planes de recuperacion

La recuperacién de los sistemas de informacion de la Corporacion es importante
porque la mayoria de los procesos dependen de ellos. El Sistema de informacion
financiero y Sistema de mesa de ayuda aplicativos con que cuenta CORMACARENA
estan virtualizados, lo que facilita la disponibilidad de la informacién de dichos sistemas, el
Sistema de gestion documental estd en un servidor fisico el cual cuenta con soporte por
parte del proveedor para su reinstalacion, el servicio de la pagina web se encuentra en
un servidor cloud el cual cuenta con su respectivo Backup realizado por el proveedor.

10.3 Interrupciones

Las interrupciones de los sistemas de informacion se hacen los fines de semanas o en
horarios no laborales para que no sea afectada la disponibilidad de la informacion, en caso
de presentarse la interrupcion de algun servicio en horario laboral, se notificara al
personal.
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10.4 Acuerdos de Nivel de servicio
10.4.1 Sistema de Informacion Pimisys Unién

Los tiempos de Soporte técnico de manera oportuna a los requerimientos que la entidad
realiza a través de medios electronicos, escritos y telefénicos, se atiende en un tiempo
maximo de seis
(6) horas habiles siguientes durante los 5 dias de la semana y en el horario de 8:00 AM a
6:00 PM

10.4.2 Software de Gestion Documental Docunet Web

Los tiempos de soporte, actualizacibn y mantenimiento vigente estan de acuerdo a los
siguientes parametros:

A. Severidad 1- Bloqueante: Diagnéstico dentro de las doce (12) horas hébiles
siguientes a la recepcion del reporte, solucion temporal o definitiva, dentro de las treinta y
seis (36) horas habiles siguientes al diagnostico.

B. Severidad 2- Funcional: Diagnéstico, dentro de las veinticuatro (24) horas habiles
siguientes a la recepcion del reporte, solucion temporal o definitiva, dentro de las setenta
y dos (72) horas habiles siguientes al diagnéstico.

C. Severidad 3- Presentacion Diagnéstico: dentro de las cuarenta y ocho (48) horas
habiles siguientes a la recepcién del reporte, Solucion temporal o definitiva, en la
siguiente version del producto. En caso de que el grado de complejidad de la falla sea muy
alto y su solucién temporal o definitiva excede la capacidad operacional del Contratista,
CORMACARENA e Innova Systems SAS se pondran de acuerdo para definir la fecha de
solucion a la falla. Definida la solucién, el Contratista, proporcionara al cliente una sola
copia del software, en el medio adecuado. CORMACARENA distribuira la reparacion o
solucion de trabajo a los Programas Soportados conforme sea necesario. Para la
solucion definitiva de cualquier nivel de severidad, Innova Systems SAS vy
CORMACARENA, acordaran la fecha de entrega.

10.4.3 Aranda

Los tiempos de atencién de soporte técnico a la entidad son de cinco (5) dias habiles
una vez enviada la solicitud de ejecucion de cualquier servicio contratado, el horario de
ejecucién de todos los servicios es de 5 x 8 (lunes a viernes de 8:00 am a 6:00 pm)
durante la vigencia del contrato de soporte. El Soporte se realizara mediante conexion
de escritorio remoto usando software especializado. a. Una respuesta directa a los
usuarios con respecto a las interrogantes relativas a la funcionalidad u operacion de los
Programas Soportados; b. Una respuesta directa a los usuarios con respecto a los
problemas o deficiencias de los Programas Soportados; c. Un diagnéstico de los
problemas o deficiencias de los Programas Soportados; y d. Una solucion a los
problemas o deficiencias de los Programas Soportados. El Soporte, asesoria y
capacitacion al software Aranda via telefénica, por internet o mediante conexién de
escritorio remoto usando software especializado.

10.5 Periodicidad:
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La revision periodica de los niveles de riesgos a los cuales estd expuesta la Entidad en
materia de seguridad de la informacién se aborda a través de la gestion de los riesgos y
oportunidades de acuerdo a lo establecido en el PEV-GCI.1.1.73.2 PROCEDIMIENTO
ADMINISTRACION DE RIESGOS Y OPORTUNIDADES, el cual contempla la
periodicidad tanto para la identificacion y actualizacién de los riesgos y oportunidades
como la periodicidad para el seguimiento y monitoreo de los mismos. Este seguimiento
y monitoreo es realizado por parte del proceso Gestion de Servicios de Informacion y
Tecnologia y la Oficina de Control Interno.

POLITICA 11. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Gestion de los incidentes y eventos de seguridad de la informacién de Cormacarena.
Inicia con la deteccién del incidente de seguridad de la informacién continua con la
estrategia de contencién y termina con el andlisis post-incidente tal como tal como se
indica en la GUIA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION.

POLITICA 12. POLITICA Y PROCEDIMIENTOS DE PROTECCION DE DATOS

Los funcionarios de la entidad deben tener en cuenta el documento PE-GP.1.3.68.1
MANUAL DE POLITICAS Y PROCEDIMIENTOS PROTECCION DE DATOS, en la cual
se establece el manejo y el trato que se da a la informacion que acoge o publica la
entidad.

POLITICA 13. CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA
INFORMACION

La capacitacion se realizard& como se establece en el plan de comunicacion vy
sensibilizacion de la cultura y seguridad informética.

Es responsabilidad del Comité Seguridad de la informacion evaluar, actualizar, verificar y
socializar las politicas de seguridad de la informacion, conforme a esto, el presente
documento tendrd una revision anual, o antes en caso de ser necesario.

Esta politica debe ser socializada de acuerdo a las actualizaciones que puedan llevarse a
cabo, y publicarla en la intranet y pagina web de la Corporacién para conocimiento de todo
el personal objetivo e incluirla en el proceso de induccion de nuevos funcionarios y
contratistas cada vez que talento Humano las programe.
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El Comité Seguridad de la informacion a través de los funcionarios responsables de
administrar la infraestructura de las Tecnologias de la Informacion y las
Comunicaciones sera el responsable de efectuar el seguimiento al cumplimiento de la
Politica de Seguridad de la Informacion con el fin de verificar y controlar que se esté
aplicando adecuadamente. Los casos de incumplimiento serdn reportados a la Oficina
de Control Disciplinario Interno, para ser aplicadas las sanciones a que haya lugar.




